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摘要: 边缘计算和共识是分布式计算领域的两个重要研究课题。边缘计算将一部分资源下放

到靠近终端设备的边缘侧以提高计算效率和质量，共识通过实现分布式个体状态的一致性为

分布式系统提供安全保障。本文在简要综述相关文献的基础上，总结和分析了边缘计算与共

识的互惠关系：边缘计算架构为共识算法研究提供了理论模型的创新，共识为边缘计算提供

了理想的系统安全性。本文将边缘计算和共识算法有机地进行结合，提出“共识边缘计算”

的概念，在能源互联网的背景下对这种结合的应用进行展望性的分析，并进一步列举可能的

发展方向。 
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ABSTRACT: Edge computing and consensus are two important research topics in the field 
of distributed computing. Edge computing delegates some resources to the edge near 
terminal devices improve the efficiency and quality of computing, while consensus provides 
security for distributed systems by achieving the consistency among the states of distributed 
individuals. Based on a brief review of related literature, this paper summarizes and 
analyzes the reciprocity between edge computing and consensus: the edge computing 
architecture provides innovation for the theoretical model of consensus study, and consensus 
provides desirable security for edge computing systems. In this paper, edge computing and 
consensus algorithm are combined organically, and the concept of “consensus edge 
computing” is established. The application of this combination is prospectively analyzed 
under the background of Energy Internet, and then possible development directions are 
enumerated. 
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0  引言 

边缘计算（Edge Computing）是一种分

布式计算模式，它通过将计算资源和数据存

储下放到网络边缘（即靠近有计算需求的用

户端），以提高计算的响应效率。边缘计算

的概念起源于内容交付网络
[1]
，它通过在靠

近用户端的边缘服务器上部署网页和视频

内容缓存服务来提高加载效率。与传统的云

计算（Cloud Computing）相比，边缘计算减

少了数据传输耗时，缩短了服务响应时间，

减轻了网络宽带的负担
[2-3]

。在大数据（Big 
Data）和物联网（Internet of Things, IoT）逐



渐普及的社会大环境下，边缘计算的去中心

化特点不仅弥补了云计算暴露出的计算能

力不足的问题
[4]
，并且能够满足物联网对响

应速度和服务质量较高的要求
[5]
。 

而共识（Consensus）问题
[6]
是分布式计

算研究中最热门的课题之一。分布式系统中

的个体会接收到一些请求，共识算法需要对

这些请求进行认可，从而使所有个体的状态

达成一致。经典共识算法在实际中有许多应

用，如为异步系统提供同步信息
[7-9]

，分布

式系统中的故障检测与恢复
[10-12]

，分布式数

据库系统的一致性维护
[13-15]

等。 
区块链技术的问世，极大地促进了分布

式共识算法研究的进展。区块链是一种基于

共 识 算 法 的 链 式 分 布 式 记 账 技 术

（Distributed Ledger Technology, DLT）。比

特 币 和 以 太 坊 使 用 工 作 量 证 明

（Proof-of-Work, PoW）
[16]

作为共识层算法，

Hyperledger Fabric 平台则使用传统的实用

拜 占 庭 容 错 （ Practical Byzantine Fault 
Tolerance, PBFT）共识算法

[17]
。 

在能源互联网（Energy Internet）场景中,
共识算法和边缘计算都有着广泛的应用。能

源互联网是一种通过结合能源系统和信息

通信技术来解决能源相关问题的技术
[18]

。分

布式共识以区块链为载体，为去中心化能源

交易、物联网自动化管理、碳认证和交易、

电动汽车交通等分布式能源系统提供安全

保障
[19-22]

；边缘计算可以借助可再生能源微

网技术供能以减少对一次能源的消耗
[23]

，同

时在智能制造、智慧城市、城市能源管理、

车联网（Internet of Vehicles, IoV）信息与能

量交互等场景中发挥着重要的作用
[24-27]

。 

尽管边缘计算和共识各自扮演着重要

的角色，但明确地将这两者结合起来的文章

或项目却不多。本文则尝试将两者有机地结

合起来，并首次提出“共识边缘计算”的概

念。详细地，本文有以下点贡献： 
 本文基于对边缘计算和共识算法研究

的简要总结，正式提出“共识边缘计算”

的概念，强调“共识边缘计算”并非是

边缘计算与共识算法的简单结合体，而

是充分利用二者互惠关系的系统； 
 本文从共识为边缘计算提供安全保障

和边缘计算为共识算法提供模型创新

两种角度，描述“共识边缘计算”的几

种具体实现形式； 
 本文基于能源互联网场景，对“共识边

缘计算”的应用方向进行展望性分析。 
本文的组织如下：第 1 章介绍边缘计算

的架构以及边缘计算解决的问题；第 2 章介

绍分布式共识算法所研究的问题及在可拓

展性上面临的挑战；第 3 章剔除“共识边缘

计算”的概念，对其两种具体实现形式进行

详细描述；第 4 章展望“共识边缘计算”在

能源场景下的应用；第5章对本文进行总结，

并在此基础上提出未来相关研究的思路。 
1  边缘计算 

    本章将描述通用的边缘计算模型的层

级框架结构，并简要总结边缘计算所研究的

问题。 
1.1 边缘计算架构 

边缘计算的架构通常为三层结构，自上

而下分别为云（Cloud）、边（Edge）、端

（End）[28]
。如图 1 所示。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1  边缘计算架构 
Fig. 1  Architecture of Edge Computing 
最上层为云层，即传统的集中式云服务

器，有着强大的计算能力和存储资源。中间

层为边缘层，一般由网关、路侧节点、边缘

服务器等组成，具有一定的计算能力和储存

能力，可以执行部分从云层下放的任务。最

下层为终端层，包含各类数字化设备和传感

 



器设备，仅具备有限的计算和储存能力。 
该计算模型将本由云层完成的部分或

全部任务下放到终端附近的边缘层，缩短了

数据传输距离和时间，提高了服务的终端响

应速度。同时，边缘层可以对终端设备采集

的数据进行预处理，剔除大量无效数据和错

误数据，大大缓解云服务器的压力。 
1.2 边缘计算研究的问题 

物联网是边缘计算的主要应用场景，物

联网的发展衍生了诸如车联网、智能家居、

智慧城市、智能制造、智能电网等研究领域。

在这些场景中，设备的资源有限，但往往又

对实时性和响应速度有着很高的要求。边缘

计算支持终端设备将部分或全部任务卸载

到边缘设备执行，一定程度上满足了物联网

场景的需求。这个过程叫做计算卸载

（Computation Offloading）[29]
。 

计算卸载是边缘计算研究的主要问题，

它将决定是否终端设备进行卸载操作、卸载

多少、卸载到哪些边缘节点，以及边缘设备

何时需要进一步将任务上传至云层中执行。

由于边缘设备的资源与强大的云服务器相

比仍然是有限的，因此合理分配计算、存储、

网络资源以及均衡负载在边缘计算中也是

至关重要的
[30]

。另外，物联网或车联网系统

中存在着大量的公共单元（如边缘服务器、

路侧单元等）。如何保障计算卸载过程中公

共单元和使用公共单元的设备的隐私和信

息安全将是一个巨大的挑战
[31-32]

。 
2  分布式共识算法 

本章将详细介绍共识算法所研究的问

题，并描述共识算法研究所面临的可拓展性

方面的挑战。 
2.1  分布式共识算法所研究的问题 

在分布式共识算法中，网络节点将接收

到的请求提交给所有节点，并通过共识算法

共同决定是否认可该请求。共识算法具有以

下三种性质
[33]

： 
 合法性：节点认可的请求必须是某个节

点提交的请求； 
 一致性：所有节点对请求的决定（认可

或否决）是相同的； 
 终止性：共识需在有限时间内完成。 

下面将详细介绍共识算法在分布式算

法领域中所研究的两个问题：崩溃/拜占庭

容错与 FLP 不可能性。 
2.1.1  崩溃/拜占庭容错 

为描述实际分布式系统可能遇到的故

障，共识算法所基于的理论模型常常假设网

络节点会发生两类可能导致系统运行偏离

预期结果的错误：崩溃错误和拜占庭错误。 

绝大多数经典共识算法(如 Paxos[34]、
Raft[35]等)会假设节点会发生崩溃错误，这

种错误可以使节点进程完全停滞。在发生崩

溃错误的情况下依然能实现共识的算法叫

崩溃容错算法。类似地，能在节点发生拜占

庭错误的情况下解决共识的算法叫拜占庭

容错（Byzantine Fault Tolerance, BFT）算法。

发生拜占庭错误的节点可能执行任意操作

来打破系统的一致性
[36]

，拜占庭错误不仅可

能造成系统的混乱，造成的资源和资金的损

失也是无法预期的。区块链一般要求共识层

算法是拜占庭容错的，如工作量证明
[16]

、

PBFT[17]
等。 

2.1.2  FLP 不可能性 

异步系统是分布式算法研究中的一种

重要的系统模型。在这种系统中，不同节点

完成同一操作需要的时间可能会不同。

Fischer-Lynch-Paterson（FLP）不可能性定理

证明，若异步系统出现了崩溃/拜占庭错误，

则可以解决分布式共识的确定性算法是不

存在的
[37]

。为规避 FLP 不可能性，后续研

究中常添加一些额外的假设，保证异步系统

不会因节点错误而停滞，使得分布式容错共

识可解。 

最常用的方法是添加部分同步假设，即

假设在系统稳定后，未发生错误节点间的信

息传输在有限的时间内完成。Zyzzyva[38]
、

Ouroboros[39]、Honeybadger[40]等算法使用部

分同步假设，将算法的重点放在解决拜占庭

错误上。另外，将终止性要求放宽为概率终

止性（即有限的时间内完成共识的概率随时

间趋近于 1）也是一种常见做法。区块链中

的工作量证明算法就是通过让节点求解高

计算成本的哈希问题，将区块链分叉概率降

至极低，从而保障系统的一致性。这个过程



被称为“挖矿”，参与挖矿的节点也叫做“矿

工”。 
2.2 共识算法所面临的可拓展性上的挑战 

随着人们对分布式共识算法研究的深

入，共识算法面临着越来越多的问题与挑

战，如请求冲突问题、信息复杂度高、可拓

展性低、网络、计算和存储资源消耗高等。

其中可拓展性低的问题是最显著的。 
可拓展性是衡量分布式系统是否能大

规模应用的指标。随着系统规的模增加，算

法效率降低程度越小，系统可拓展性越高。

拜占庭容错共识算法大多基于 PBFT 算法，

仅能应用于小规模的系统，可拓展性普遍较

低
[38]

。近年来问世的众多共识算法尝试不同

的方法来提高系统可拓展性，但这些方式往

往又会衍生出其他问题（详见表 1）。因此，

解决可拓展性低的问题也是共识问题面临

的最大挑战。 
表 1 共识算法为提高可拓展性所采取的方法 

及衍生出的问题 
Table 1  Methods for consensus algorithms to 

improve scalability and problems arising 
算法 提高可拓展性的方法 衍生出的问题 

HoneyBadger[40] 
使用门限签名提升实

施拜占庭错误的难度 

需要中心化的可信

任的密钥分发者，概

率终止性 

Hashgraph[41] 
通过同步Gossip历史

推测共识投票结果 

同步 Gossip 历史需

要传输大量信息 

Zyzzyva[38] 

降低信息复杂度至

O(n)（n 为系统节点

总数），使用推测性

执行减少客户端延时 

客户端出现拜占庭

错误时无法达成共

识 

SACZyzzyva[42] 

用可信任的单一活跃

计数避免应对客户端

错误需要的节点冗余 

依赖于 Intel 的可信

执行环境 TEE 

BFT-RDMA[43] 

信息传输使用远程直

接内存访问（RDMA）

代替 TCP 

要求所有节点支持

RDMA 硬件 

PnyxDB[44] 
去掉首节点以减少请

求堆积 

发生请求冲突时请

求失败率高 

Algorand[45] 
只有被随机选为投票

委员的节点参与投票 
概率终止性 

Trust-PBFT[46] 

建立信用机制，仅用

信用值高的部分节点

完成共识 

降低了系统的去中

心化程度 

 

3  共识边缘计算 

基于以上对边缘计算和共识研究的分

析和总结，本文在此提出“共识边缘计算”

的概念：“共识边缘计算”是一种融合了边

缘计算技术和共识机制的分布式系统。这种

融合并非只是将边缘计算与共识算法简单

合并，而是通过两种方式进行有机结合：利

用共识为边缘计算保障安全，以及基于边缘

计算框架为共识提供模型的创新。本章将针

对这两种方式进行详细的阐述。 
3.1 共识为边缘计算保障安全    

本小节将介绍两种使用共识机制保障

安全的边缘计算系统，一种是基于区块链的

区块链即服务系统，另一种则是“去区块链

化”的边缘数据中心。 
3.1.1 区块链即服务 

近年来，基于共识实现信息透明、信息

安全、信息不可篡改的区块链，被广泛应用

在了各个领域，边缘计算也不例外。文献[47]

提出在移动边缘网络平台上构建区块链即

服务（Blockchain-as-a-Service, BaaS）系统，

保障计算卸载过程的安全性，系统结构如图

2 所示。 
 
 
 
 
 
 
 

 

 

 

图 2  使用区块链即服务的计算卸载系统 
Fig. 2  Computation Offloading System Using 

Blockchain-as-a-Service 
当用户设备需要进行计算卸载时，先向

移动边缘服务器提交计算卸载需求和服务

交易请求。交易成功后，用户可以将计算任

务卸载到移动边缘服务器，同时移动边缘服

务器将交易信息和卸载记录保存到区块链

 



中。区块链中储存的信息不仅可以在边缘服

务器之间共享，也允许用户查询。参与区块

生成的边缘服务器通过工作量证明共识算

法消耗资源，可以赚取额外的收益。 
除了计算卸载，其他基于边缘计算的任

务都可以通过类似图 2 的系统，将区块链良

好的安全性质添加到边缘计算之中。如文献

[48]使用区块链，借助工作量证明对数据进

行审计，从而在车辆边缘计算网络中实现安

全高效的数据共享。 
3.1.2 边缘数据中心 

随着边缘计算的不断推广，边缘数据中

心应运而生。类似地，边缘数据中心就是将

传统集中式的数据中心分散部署在靠近的

用户终端的边缘层，从而支持高带宽和低延

时的边缘计算服务
[49]

。作为分布式数据库的

一种特殊形态，边缘数据中心同样可以将共

识算法应用于一致性维护、故障检测与维护

等场景。 
文献[50]提出了一种基于边缘数据中

心的共识中间设备，这种带有拜占庭容错机

制的中间设备可以在服务供应商与用户之

间缺少相互信任的情况下，仍然为用户移动

设备提供边缘网络服务。 
除此之外，文献[51]描述了一种使用共

识算法的虚拟同步模型库，帮助软件定义网

络（Software Defined Network, SDN）同步

分布式控制器状态。SDN 是一种网络虚拟化

的系统架构，分为控制平面和数据平面。这

里的控制平面则包含了根据全网状态定义

数据转发规则的分布式控制器，数据平面则

是记录控制器状态的边缘数据中心。文献中

的虚拟同步模型库使用Paxos或Raft共识算

法对边缘数据中心的控制器状态数据进行

同步，这种虚拟化信息同步可以更好地支持

控制器规则的动态调整，提高系统的容错能

力并缓解效率上的瓶颈。 
3.2 边缘计算为共识提供模型创新 

不同于分布式共识算法的经典理论模

型，边缘计算架构中位于不同层级的设备是

异质的，资源、计算能力、功能都会有所不

同。因此，边缘计算架构下的共识算法需要

对基础的理论模型进行创新。 

3.2.1 利用云解决 FLP 不可能性 

终端设备可以将共识任务卸载到边缘

层完成，但由于边缘层设备数量较多且分布

较广，需要靠云服务层进行周期性信息同

步。这种云边协同的模式，本质上就是利用

中心化的云服务器实现异步系统的部分同

步，从而规避 FLP 不可能性。 
EdgeCons[52]是基于边缘计算架构的客

户端操作事件排序系统，边缘设备通过

MultiPaxos[53]共识算法完成排序任务，而且

无法在边缘快速解决的共识实例会进一步

卸 载 到 云 端 来 完 成 。 Nomad 系 统 在

EdgeCons 的基础上，进一步利用云边协同

完成共识任务的地域间负载均衡
[54]

。 
3.2.2 分级共识 

由于边缘设备数量多且分布广，边缘层

往往会按地域划分为若干簇，不同簇之间的

设备不能直接进行点对点信息传输，只能通

过云作为中转来完成。这种设计考虑到基础

设施建设上的难度，为全部边缘设备建立点

对点通信也是不现实的。 
移 动 边 缘 计 算 模 式 的 可 靠 共 识

（ Reliable Consensus of Mobile Edge 
Computing Paradigm，RCMEC）是首个可以

在这种分级式的边缘计算架构下解决拜占

庭共识问题的算法（如图 3 所示）
[55]

。该算

法将边缘层的设备按地理位置分簇，先在簇

内边缘设备之间达成共识，再将共识结果同

步给云服务层。如有需要，共识结果也会下

发至其他簇的边缘设备及终端设备。 
 
 
 
 
 
 
 
 
 
 

 
图 3  分级共识 

Fig. 3  Hierarchical Consensus 
与传统的共识相比，这种分级共识排除

 



了现实中没有必要且不可能实现的不同簇

边缘设备间的点对点信息传输，降低了共识

算法的信息复杂度，从而提高了系统的可拓

展性。事实上，文献
[56]

从理论上证明，这种

分级结构可以将 PBFT算法的信息复杂度从

O(n2)降低至 O(nk·logk n)，其中 n 为边缘设

备总数，k 为最大簇内设备数目。 
3.2.3 有向无环图技术 

物联网是边缘计算典型的应用场景。文

献[57]总结了 20 余种常见的共识算法，但

“非常”适用于物联网的却寥寥无几。其主

要原因在于，共识的结果是将所有请求全序

化，分布式地解决这种全局问题有很大难

度，且常见的共识算法往往需要消耗大量的

存储、计算、网络资源，吞吐量低，响应时

间长。这些都与物联网的低资源消耗和高响

应效率的需求存在冲突。 
为了更好地满足物联网场景的要求，越

来越多学者开始研究基于有向无环图

（Directed Acyclic Graph, DAG）的共识算

法。有向无环图技术主要通过支持请求并行

处理，将共识的结果从全序关系放宽为偏序

关系，从而提高共识系统的效率和可拓展

性。以 Tangle 算法
[58]

为例，新提交的请求按

概率选择两个旧的请求进行认可，认可时需

要求解类似工作量证明的但难度相对较低

的哈希问题。如果将每个请求视为一个顶

点，用有向边代表请求之间的认可关系，则

Tangle算法的结果就形成了如图 4所示的有

向无环图。 
 

 
 
 
 

 
图 4  Tangle 算法的有向无环图结构 
Fig. 4  The DAG Structure of Tangle 

    类 似 的 算 法 还 有 ONLAY[59]
、

Fantômette[60]
、Byteball[61]等。这些基于 DAG

的算法虽然对共识算法的一致性要求有所

折衷，但处理请求的效率得到了明显提升，

增强了分布式系统的可拓展性，因此也更加

符合物联网场景的要求。近几年，IOTA[62]
、

PHANTOM[63]
等基于DAG的 DLT 技术的问

世，有效地解决了区块链的链式结构对物联

网不友好的难题，极大地促进了 DLT 技术

的多元化发展
[64]

。 

4 “共识边缘计算”在能源互联网中

的应用展望 

本章将以能源互联网为背景，详细对

“共识边缘计算”系统的应用进行展望性分

析。 

4.1 低能耗物联网区块链 

物联网区块链在能源互联网中有着非

常多的应用。例如，文献[65]中的路侧单元

和本地聚合器通过共识算法对数据和能源

贡献进行审计，可以提高车联网信息和能量

交互过程的可追溯性和透明性。类似地，文

献[66]描述了一种使用区块链研发的概念

证明系统，它使用基于激励的共识算法来为

家庭用电量、用户行为、环境感知等数据提

供真实性验证信息，而这些数据随后会进入

人工智能引擎来完成数据分析和安全风险

预报。 

类似的应用还有很多，其中以太坊是这

些项目与工程使用的主流区块链平台，因此

以太坊使用的工作量证明成为了主流共识

算法
[67]

。然而，完成工作量证明算法所需的

电力、储存、硬件设备等资源消耗却是无法

忽视的。据估计，比特币公司年均电力消耗

在 34 太瓦·时左右，平均每确认一个区块

消耗 250 千瓦·时的电能，这相当于美国一

户普通家庭一周的用电量
[68]

。虽然 BaaS 系

统可以解决物联网终端设备计算能力和资

源不足的问题，但这种解决方案只是将能源

消耗从终端“转嫁”至边缘层或云层，系统

整体的能源消耗并未减少甚至可能增加（如

计算卸载过程中的耗能）。因此，越来越多

研究和项目将优化系统整体的用能效率作

为主要目标。 

这个目标可以通过使用基于低能耗共

识算法的区块链来实现，如文献[69]中的去

中心化能源交易系统采用基于资金的权益

证明算法替代工作量证明。文献[70]则自主

研发了低能耗的鉴定证明算法，通过引入少

量可靠的节点建立起一套认证体系，并且使

用基于鉴定证明的区块链对边缘计算系统

实施去中心化的访问控制。这种低能耗的共

识算法不但可以加快生成区块的速度，也能

提升系统的灵活性和可拓展性。 

 



4.2 轻量分布式记账技术 

区块链集成了点对点传输、DLT 技术、

智能合约等多种信息通信技术，但有不少文

献中的能源系统也仅仅用到了区块链的分

布式记账功能
[71-76]

。这种情况下，部署一套

完整的区块链系统反而会大大增加系统的

复杂度，降低项目的可行性。因此，开始有

研究尝试并提倡“去区块链化”，仅使用基

于信息加密和共识算法的轻量 DLT 技术，

满足对去中心化、信息安全、信息共享、信

息不可篡改等性质的需求，降低系统的复杂

程度
[77]

。 
文献[78]提出在可再生能源微网中加

入轻量 DLT 技术，通过共识算法即可保障

微网中个体安全地进行数据操作和信息交

换。该文献提出的微网结构还加入了边缘计

算层，承担微网中部分数据储存、预处理、

分析等任务。在工业物联网场景中，基于共

识的轻量 DLT 技术可以协助搭建分布式认

证框架，用于对边缘层设备进行安全认证，

防止对生产机器的恶意定向网络攻击
[79]

。 
4.3 能源 DAG 技术 

区块链与有向无环图是两种不同的

DLT 技术，二者的区别不仅限于共识结果是

全序结构还是偏序结构。事实上，IOTA 是

一种免区块 DAG 系统，它可以将交易信息

直接记入账本，无需生成区块。 
免区块 DAG 的优点在于，每个个体都

可以是交易的记录者，可以免去区块链中因

委托矿工生成区块而产生的中间费用，同时

也克服了由于区块大小限制造成的交易延

时。文献[80]指出，这与去中心化能源交易

（或 P2P 能源交易）的无中间费用和高效率

交易的目标是一致的。该文献同时还提出了

一种基于 IOTA 的 P2P 能源交易平台（如图

4 所示），支持家庭用户间的周期性能源交

易。 
    除此之外，在智能充电基础设施建设领

域，通过在充电桩与电动汽车之间的缆线可

以实现机器对机器（Machine-to-Machine, 
M2M）交易和数据交换的自动化，而且这

种基于 IOTA 交易平台的充电桩已在社区内

试验性投入使用
[81]

。M2M 互动模式的有两

方面的优点，一方面它无需建立传统的网络

传输协议或设施，另一方面减少了人工介入

的环节，因而更经济、安全、高效
[82]

。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 4  基于 IOTA 的 P2P 能源交易平台示意图 
Fig. 4  Diagram of Peer-to-Peer Energy Trading 

Platform Based on IOTA 
5 结论 

边缘计算和共识是分布式计算中的两

个热门课题。本文通过对将二者结合的文献

的总结，分析了二者的互惠关系：边缘计算

框架提高了共识算法的可行性和实用性，共

识算法为边缘计算提供安全性和鲁棒性。 
另外，本文正式提出“共识边缘计算”

的概念，并对其在能源互联网领域的应用进

行展望，同时也为本文今后的工作指明了两

种方向：一方面可以从理论上设计效率更高

可拓展性更强的共识边缘计算系统，另一方

面可以在能源互联网的背景下探索更多“共

识边缘计算”的应用场景。 
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